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Online-Banking
Immer mehr
Bankgeschafte
laufen tiber das
Internet -
entsprechend
steigt die
Bedeutung der
Sicherheit
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Studie ,,Online-Banking*

Auf Nummer sicher

Uberweisungen tatigen, Dauerauftrage einrichten, bargeldlos bezahlen:
Online-Banking macht das Leben leichter. Doch wie gut sind die Banken
in puncto Sicherheit aufgestellt? Der Test

Illustration: Adobe Stock

st die Bankfiliale ein Auslaufmo-
dell? Es sieht ganz danach aus. Nach
Angaben des Statistischen Amtes der
Europaischen Union lag der Anteil
der Menschen in Deutschland, die 2023
Online-Banking genutzt haben, bei rund
57 Prozent. Zehn Jahre zuvor waren es
noch 47 Prozent. Am haufigsten nutzen
die 30- bis 49-Jahrigen diesen Service
(94 Prozent), bei den tiber 65-Jahrigen
sind es inzwischen rund 45 Prozent. Auch
mobiles Banking wird immer belieb-
ter: 2023 nutzten fast 80 Prozent der
befragten ihr Smartphone fiirs Online-
Banking, acht Jahre zuvor lag der Anteil
noch bei 34 Prozent.

Die Zahlen tberraschen nicht: Einen
Dauerauftrag einrichten, den Konto-

Die Methodik

Ist die Nutzung des Online-Banking-Angebots
der Banken wirklich sicher? Was tun Banken, um
die Daten und das Geld ihrer Kunden vor Cyber-
kriminalitat zu schutzen?

Um diese und weitere Fragen zu beantworten,
wurde die vorliegende Studie durchgefuihrt. Basis
der Ergebnisse ist eine breit konzipierte Befra-
gung unter deutschen Kreditinstituten zur
Sicherheit ihres Online-Banking-Angebots
(Saule 1) sowie eine Untersuchung via Social
Listening (S&aule 2). Durchgefuhrt wurde die
Erhebung durch das Institut fir Management-
und Wirtschaftsforschung (IMWF) im Auftrag
von DEUTSCHLAND TEST. Die Konzeption des
Fragebogens sowie die anschlieBende Auswer-
tungund Bewertung erfolgten mit Unterstuitzung
von Sopra Steria Consulting.

Sé&ule 1: Fragebogen und Auswertung

Die Befragung der Banken wurde auch in diesem
Jahr tber einen sogenannten Paper-Pencil-
Fragebogen durchgefuhrt, der an die jeweiligen
Pressesprecher beziehungsweise Presseabtei-
lungen der Institute geschickt wurde.

Neben dem Bereich ,Online-Banking” wurde die
Befragung zum vierten Mal in Folge um den
Aspekt ,Maobile Banking/Banking-Apps" erwei-
tert. Die Ergebnisse dieser beiden Themen sowie
das Gesamtergebnis wurden getrennt vonein-
ander ausgewiesen:

- Sicherste Online-Bank (Teil 1)

- Sicherste Banking-App (Teil 2)

- Gesamt-Ranking (Teil 1+ Teil 2)

stand abfragen, den Kredit aufstocken
oder die Hotelrechnung bezahlen — all
das geht viel schneller am PC oder
unterwegs per Handy. Die Filiale vor
Ort wird dabei immer seltener aufge-
sucht. Doch das Internet hat nicht nur
Vorteile. So vergeht im Netz kein Tag
ohne Hackerangriffe, Datenklau oder
Cyberspionage. Gerade beim Online-
Banking ist dies ein sensibles und
wichtiges Thema. Denn jahrlich wer-
den tber 20 Milliarden Transaktionen
elektronisch abgewickelt, mehr als ein
Drittel davon sind Uberweisungen.
Doch wie sicher sind Online- und
Mobile Banking in Deutschland? Wie
gut sind die Banken hier aufgestellt?
Im Auftrag von DEUTSCHLAND TEST

Der Fragebogen gliederte sich in drei
Teile:
- Online-Banking (Teil 1)
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ging das Institut fiir Management- und
Wirtschaftsforschung (IMWF) diesen
Fragen nach. Die Untersuchung basiert
in diesem Jahr auf zwei Saulen. Im ers-
ten Teil wurde ein Fragebogen an die
Institute versandt und anschlieBend
ausgewertet. Auf dieser Basis konn-
ten zehn Institute im Gesamt-Ranking
ausgezeichnet werden. Im zweiten
Teil wurden Online-Quellen — zum
Beispiel Internet-Foren, Blogs, Nach-
richtenseiten oder soziale Netzwerke
— ausgewertet. In zwolf Kategorien —
von Autobanken bis hin zu Volks- und
Raiffeisenbanken — schafften es hier 60
Institute in die Bestenliste. |
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- Mobile Banking/App (Teil 2)
- Sicherheits-Serviceleistungen
(Teil 3)

Zur Beurteilung des Online- und Mobile-Banking-
Angebots wurden jeweils zwei Teilaspekte
betrachtet, die in die Bewertung einflossen. Das
waren: Sicherheit (50 Prozent) und Kundenori-
entierung (50 Prozent). Bei der Auswertung fur
die ,Sicherste Online-Bank" (Teil 1 und Teil 3)
konntendie Institute maximal 108 Punkte errei-
chen (Sicherheit: 51/Kundenorientierung: 57).
Dererzielte Wert in den beiden Blacken Sicherheit
und Kundenorientierungist der Anteil der erziel-
ten Punkte an der maximal erreichbaren Punkt-
zahlin dem jeweiligen Bereich. Der Gesamtwert
(Punkte) ergab sich aus dem Mittelwert aus
Sicherheit und Kundenorientierung. Die maxi-
male Punktzahl fur die sicherste Banking-App
(Teil 2) betrug 42 Punkte (Sicherheit: 24/Kun-
denorientierung: 18).

S&ule 2: Social Listening

Die Datenerhebung fur die Studie ,Sicherste
Online-Bank — Online-Reputation erfolgte
zweistufig. Zunachst wurden samtliche Texte,
die die zuvor definierten Suchbegriffe enthielten,
ausdem Internet geladen undin einer Datenbank
erfasst. Die Zuordnung erfolgte mithilfe definier-
ter Schlusselwarter beziehungsweise Suchbe-
griffe, die folgende Themengebiete abbilden und

erfassen: Datensicherheit und IT-Sicherheit. Zur
Berechnung der einzelnen Punktwerte wurden
furjedes Unternehmen zwei Werte ermittelt: der
Tonalitatssaldo (Differenz aus positiven und
negativen Nennungen geteilt durch die Gesamt-
zahl der Nennungen) und die Reichweite (Anzahl
der Gesamtnennungen im Verhaltnis zum Mit-
telwert der Branche). Die Berechnung des Punkt-
werts erfolgte auf einer Skala von O bis 100
Punkten. Der jeweilige Branchensieger erhielt 100
Punkte und setzte damit die Benchmark fiir alle
anderen untersuchten Institute. In die Untersu-
chung flossen etwa 67000 Nennungen zu etwa
1000 Banken innerhalb des Untersuchungs-
zeitraums vom 1. Juni 2022 bis 31. Mai 2024 ein.

Gut, besser, ausgezeichnet.

DEUTSCHLAND TEST untersucht Produkte und Dienst-
leistungen aus allen Lebenswelten nach wissenschaftli-
chen Methoden. Ausfiihrliche
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Der Fragenkatalog

Teil 1: Online-Banking

= Authentifizierung/Zugang zum Online-Banking
max. erreichbare Punkte: 7 (Sicherheit),
6 (Kundenorientierung)

= Lange des Passworts oder der PIN fiir den Zugang
max. erreichbare Punkte: 3 (Sicherheit)

= Zusammensetzung des Passworts fiir den Zugang
max. erreichbare Punkte: 3 (Sicherheit)

u Stérke der Kundenauthentifizierung
max. erreichbare Punkte: 2 (Sicherheit)

= Sperrung des Online-Banking-Zugangs
max. erreichbare Punkte: 2 (Sicherheit)

= Entsperrung des Online-Banking-Zugangs
max. erreichbare Punkte: 10 (Kundenorientierung)

= Zeitspanne fiir automatisches Sitzungs-Time-out
max. erreichbare Punkte: 2 (Sicherheit)

= Verschliisselung bei der Legitimierung
max. erreichbare Punkte: 2 (Sicherheit)

= Mittel der Authentifizierung
max. erreichbare Punkte: 19 (Sicherheit)

= Uber welche Kombinationen der Elemente Wissen,
Besitz, Inhdrenz erfolgt die PSD2-konforme starke
Authentifizierung zur Transaktionsfreigabe?
max. erreichbare Punkte: 2 (Sicherheit),
4 (Kundenorientierung)

= Transaktionen ohne starke Authentifizierung
max. erreichbare Punkte: 2 (Sicherheit)

= Einsetzbarkeit der generierten TAN (Zeit/Anzahl)
max. erreichbare Punkte: 2 (Sicherheit)

= Kosten fiir den Versand der TAN per SMS
max. erreichbare Punkte: 2 (Kundenorientierung)

= Art der Aktivierung neuer Handy-Nummern fiir TANs
max. erreichbare Punkte: 1(Sicherheit)

= Mogliche Limits fiir Uberweisungen
max. erreichbare Punkte: 4 (Sicherheit)

= Kosten fiir TAN-Generator oder Kartenlesegeriit
max. erreichbare Punkte: 8 (Kundenorientierung)

= Multibankenféhigkeit der Gerite
max. erreichbare Punkte: 1(Kundenorientierung)

= Méglichkeit der Verwendung einer
HBCI-Finanzsoftware
max. erreichbare Punkte: 1 (Kundenorientierung)

= Hinweis auf Anbieter von Finanzsoftware
inklusive Online-Anleitungen zur Einrichtung
max. erreichbare Punkte: 1(Kundenorientierung)

= Vergiinstigungen fiir Finanzsoftware
max. erreichbare Punkte: 2 (Kundenorientierung)

= Art der Erreichbarkeit des Kundenservices
bei Problemen mit dem Online-Banking
max. erreichbare Punkte: 4 (Kundenorientierung)

u Zeitliche Erreichbarkeit des Kundenservices
bei Problemen mit dem Online-Banking
max. erreichbare Punkte: 3 (Kundenorientierung)
= Vorhandensein einer Community bei
Problemen mit dem Online-Banking
max. erreichbare Punkte: 3 (Kundenorientierung)

Teil 2: Mobile Banking/App

= Kombinationen zum Zugang zur Banking-App
max. erreichbare Punkte: 13 (Sicherheit)

= Verfahren zur Transaktionsfreigabe iiber App
max. erreichbare Punkte: 2 (Sicherheit)

= Verfahren zur TAN-Generierung iiber App
max. erreichbare Punkte: 3 (Sicherheit)

= Uber welche Kombinationen der Elemente Wissen,
Besitz, Inhdrenz erfolgt die PSD2-konforme starke
Authentifizierung zur Transaktionsfreigabe?
max. erreichbare Punkte: 2 (Sicherheit)

= Funktionen der Mobile-Banking-App
max. erreichbare Punkte: 3 (Kundenorientierung)

u Art der Uberweisungen
max. erreichbare Punkte: 3 (Kundenorientierung)

= Méglichkeiten der Bezahlung via Smartphone
max. erreichbare Punkte: 5 (Kundenorientierung)

= Funktionen des Kreditkarten-Managements iiber
die Banking-App
max. erreichbare Punkte: 3 (Sicherheit),
3 (Kundenorientierung)

= Méglichkeiten der Kontaktaufnahme mit dem Institut
iiber die Banking-App
max. erreichbare Punkte: 3 (Kundenorientierung)

= Multibankenf&higkeit der Banking-App
max. erreichbare Punkte: 1 (Kundenorientierung)

= Integration von Root-Erkennungsmechanismen
max. erreichbare Punkte: 1(Sicherheit)

Teil 3: Sicherheits-Serviceleistungen

= Arten der Kundeninformation iiber aktuelle
Sicherheitsthemen
max. erreichbare Punkte: 2 (Kundenorientierung)
= Haufigkeit der Kundeninformation iiber
Missbrauchsgefahren und Betrugsmaschen
max. erreichbare Punkte: 2 (Kundenorientierung)
= Méglichkeiten zum Schutz vor Missbrauch und
Betriigereien
max. erreichbare Punkte: 5 (Kundenorientierung)
= Sicherheitsgarantie fiir Kunden im Betrugsfall
max. erreichbare Punkte: 2 (Kundenorientierung)
= Gesonderte Kontaktadresse im Betrugsfall
max. erreichbare Punkte: 1 (Kundenorientierung)

Gesamt-Ranking (Teil 1+ Teil 2)
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Rang Institut Punkte Bewertung Sicherheit Kunden-  Kategorie
orientierung SICHERSTE SICHERSTE
1 Commerzbank *Khkk*x 68,0% 62,7% Uberregionale Banken BANK BANK
2 BBBank *xkkk 653% 58,7% Uberregionale Banken —
3 comdirect *kkk*x 65,3% 57,3% Direktbanken TEST -
4 EthikBank Kkkkk 61,3% 46,7% Regional-/Spezialbanken T b
5 norishank *H*H* 56,0% 50,7% Direktbanken ey | SICHERSTE | o
6 Consorsbhank Khkkkk 46,7% 56,0% Direktbanken
7 Sparda-Bank Miinchen *kKkKk ' 56,0% 41,3% Regional-/Spezialbanken .
8 Sparda-Bank West *okkk - 48,0% 49,3% Regional-/Spezialbanken M
9 Sparda-Bank Hamburg *kKkk ' 453% 49,3% Regional-/Spezialbanken i
10 Sparda-Bank Hessen *Khkkk ' 46,7% 40,0% Regional-/Spezialbanken = L== i
Ergebnis Teil 1: sicherste Online-Bank
Rang Institut Punkte Bewertung Sicherheit orm}?:rr:l-n Kategorie SICHERSTE SICHERSTE
! ONLINE-BANK ONLINE-BANK
1 comdirect K*kkkx 70,6% 57,9% Direktbanken
2 Commerzbank *kKkkk 68,6% 56,1% Uberregionale Banken VAT anmoon
3  BBBank *xkkk 70,6% 52,6% Uberregionale Banken -
4 norisbank *Khkkk 56,9% 49,1% Direktbanken g TEST -
5 EthikBank Kk KKk 58,8% 42,1% Regional-/Spezialbanken s | SICHERSTE || o
6 Consorsbank Khkkk ' 451% 52,6% Direktbanken ONLINE-BANK
7 Sparda-Bank West *kkk ' 47,1% 49,1% Regional-/Spezialbanken
8 _Sparda-Bank Miinchen *x %k 60,8% 35,1% Regional-/Spezialbanken
9 Sparda-Bank Hessen Kdokkk o 47,1% 40,4% Regional-/Spezialbanken o
10 Sparda-Bank Hamburg *kKkKk ' 45,1% 38,6% Regional-/Spezialbanken e
Ergebnis Teil 2: sicherste Banking-App
Rang  Institut Punkte Bewertung  Sicherheit  Kunden-  Kategorie SICHERSTE SICHERSTE
SRLEL _ BANKING-APP BANKING-APP
1 Commerzhank Kokkkk 66,7% 83,3% Uberregionale Banken
2 BBBank hkkk* 54,2% 77,8% Uberregionale Banken o0 I
3  EthikBank *kKkk*x 66,7% 61,1% Regional-/Spezialbanken -
4 Sparda-Bank Hamburg *kkkk 458% 77,8% Regional-/Spezialbanken " i
5 Consorshank *kk** 50,0% 66,7% Direktbanken Sy Bﬂﬁzﬁzﬂfp —
6 comdirect Kdkkkk 54,2% 55,6% Direktbanken
6 norishank *kkkk 54,2% 55,6% Direktbanken —
8 Sparda-Bank Miinchen *kkkk 458% 55,6% Regional-/Spezialbanken
8 Sparda-Bank West *Kkkx*x 50,0% 50,0% Regional-/Spezialbanken T
10 Sparda-Bank Hessen K*kkk 458% 38,9% Regional-/Spezialbanken -
Bewertung

ScorevonS0undmehr  *kxkk
Score von 40 bis unter 50 **x %
Score von 30 bis unter 40 ***x
Score von 20 bis unter 30 **

Score von unter 20 *

Quelle: IMWF (2024)
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Sicherste Online-Bank 2024

(Zusatzauswertung der Online-Reputation)

Branche/Institut Punkte Branche/Institut Punkte
Autobanken Sutor Bank 13,7 Sparkasse Harhurg-Buxtehude 93,3
Bank11 100,0 Sparkasse Dortmund 92,8
Hyundai Capital Bank Europe 98,3 PSD Bank Hannover 100,0 Sparkasse Gelle-Gifhorn-Wolfshurg 92,2
Mobilize Financial Services 93,4 PSD Bank Niirnberg 91,8 Spezialbanken
Ford Bank 92,1 KW IPEX-Bank 100,0
Sparda-Bank Hamburg 100,0 OYAK ANKER Bank 96,0
norishank 100,0 Sparda-Bank Niirnberg 94,0 DZ HYP 87,0
Triodos Bank 98,5 Landwirtschaftliche Rentenbank 84,2
1822direkt 92,0 Sparkasse Lorrach-Rheinfelden 100,0 FNZ Bank 80,5
Stadtsparkasse Augshurg 99,9 NIBC Bank 80,2
Berlin Hyp 100,0 Sparkasse Emsland 99,8
TeamBank 84,5 Sparkasse Schwaben-Bodensee 99,7 AKBANK 100,0
Sparkasse Milnsterland Ost 99,7 Santander 99,9
Thiiringer Aufhaubank 100,0 Niederrheinische Sparkasse RheinLippe 99,7 Oldenburgische Landeshank (OLB) 93,3
Hamburgische Investitions- und Firderbank 96,8 Stadtsparkasse Diisseldorf 99,7
LBBW Landeshank Baden-Wiirttemberg 91,7 Frankfurter Sparkasse (Fraspa) 99,7 Raiffeisenbank Siidhardt 100,0
NRW.Bank 87,9 Sparkasse Lemgo 99,6 VR Bank Dreieich-Offenbach 98,0
Sparkasse Millheim an der Ruhr 99,6 levoBank 97,7
624 100,0 Kreissparkasse Heilbronn 97,5 Frankfurter Volkshank Rhein/Main 93,8
Tomorrow 92,5 Kreissparkasse Gelnhausen 96,8 VR Bank HessenLand 92,4
Taunus Sparkasse 95,3 VR Bank RheinAhrEifel 92,0
DONNER & REUSGHEL 100,0 Kasseler Sparkasse 94,6 Berliner Volkshank 91,2
MERKUR PRIVATBANK 99,1 Nord-Ostsee Sparkasse 94,6
Hauck Aufhduser Lampe 94,4 Kreissparkasse Kdln 94,2 Quelle: IMWF (2024);
Quirin Privatbank 93,0 Kreissparkasse Gotha 94,1 D Lo aeletur usgezechnet wuden
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